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OSAPUOLET

1.1

Ksakki ry

Y-tunnus: 2534499-3
Airotie 2b

93600 Kuusamo

jaliempéna "Tilaaja"

1.2

Movendos Oy
Y-tunnus: 2518387-8
Kalevantie 7C

33100 Tampere

jaljempéana "Toimittaja"

Tilaaja ja Toimittaja jaliempana yhdessa "Osapuolet" ja erikseen "Osapuoli'.

2. TAUSTA, TARKOITUS JA KONFLIKTISAANNOT

2.1 T&méa sopimus henkildtietojen késittelystd ("Sopimus") maarittdd Toimittajan Tilaajan
puolesta suorittaman Henkilotietojen késittelyn ehdot Osapuolten valisen, 8.5.2020
paivatyn mCoach sopimus] ("Padsopimus") osalta. Tdma Sopimus on olennainen ja
erottamaton osa P&asopimusta.

2.2 Osapuolet taydentavéat tatd Sopimusta Paasopimukseen liittyvistd kulloinkin kyseessa
olevista Henkil6tietojen kasittelytoimista laatimalla Henkil6tietojen kasittelyd koskevan
tdydennysliitteen ("Taydennysliite"), joka on t&mén Sopimuksen liitteend 1.
Taydennysliitteet, jotka laaditaan tdman Sopimuksen voimaantulon jalkeen, lisatdén tdman
Sopimuksen liitteeksi. Jos tdman Sopimuksen ja Taydennysliitteen vélilla on ristiriita,
Taydennysliite saa etusijan.

2.3 Toimittaja toimii Tietosuojasdéntelyn mukaisena Henkilbtietojen késittelijna ja Tilaaja
rekisterinpitajana.

2.4 Jos tdméan Sopimuksen ja sen liitteiden, P&asopimuksen ja sen mahdollisten liitteiden,
Tietosuojasééntelyn tai Mallisopimuslausekkeiden vélilla on ristiriitoja, sovelletaan
seuraavaa etusijajarjestysta:

i) Tietosuojasdantely, mukaan lukien Mallisopimuslausekkeet
i) Sopimus liitteineen
iii) P&a&sopimus liitteineen

3. MAARITELMAT

Henkilbtieto tarkoittaa kaikkia tunnistettavissa olevaan

luonnolliseen henkil66n  liittyvia tietoja, joita
Toimittaja kéasittelee Pa&sopimuksen mukaisten
velvoitteiden tayttdmisen yhteydessa ja joiden osalta
Tilaaja on rekisterinpitdja. Téassd yhteydessa
kasittelylla  tarkoitetaan kaikkia ~ Toimittajan
Henkiltiedoille milld tahansa tavalla suorittamia
toimenpiteitd, kuten kerddmistd, jarjestamista,
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séilyttamistd, muokkaamista, hakemista, kaytt6a,
luovuttamista, siirtdmistd, vélittdmistd, yhdistdmist4,
estamista, poistamista tai tuhoamista.

Mallisopimuslausekkeet tarkoittaa Euroopan komission paatdksen
2010/87/EU (ja siihen tehtyjd muutoksia) mukaisia
mallisopimuslausekkeita  henkil6tietojen  siirrosta
kolmansiin maihin.

Rekisteréity tarkoittaa luonnollista henkil6a, jonka Henkilbtietoja
Toimittaja  késittelee tdman  Sopimuksen ja
Paéasopimuksen mukaisesti.

Tietosuoja-asetus tarkoittaa Euroopan unionin yleistd tietosuoja-
asetusta 2016/679/EU.
Tietoturvaloukkaus tarkoittaa tietoturvaloukkausta, jonka seurauksena

on Henkilétietojen tdmén Sopimuksen vastainen,
Tietosuojasdéntelyn  vastainen  tai muutoin
lainvastainen tuhoaminen, haviaminen,
muuttaminen, luvaton luovuttaminen taikka paasy
Henkilbtietoihin.

Tietosuojasaantely tarkoittaa kaikkia sovellettavia henkilttietojen suojaa
koskevia s&annoksid, mukaan lukien lait joilla on
saatettu voimaan direktiivi 95/46/EU ja direktiivi
2002/58/EU (ja niihin tehdyt muutokset) sekéa
Tietosuoja-asetus 2016/679/EU. Selvyyden vuoksi
todetaan, ettd Tietosuoja-asetusta sovelletaan
25.5.2018 alkaen.

4, TILAAJAN OIKEUDET JA VELVOLLISUUDET

41 Tilaaja  sitoutuu  kéasittelem&an  Henkildtietoja  Tietosuojasdantelyn ja  hyvén
tietojenkasittelytavan mukaisesti.

4.2 Tilaajan Toimittajalle antamat Kkirjalliset ohjeet Henkil6tietojen kasittelystd annetaan
kokonaisuudessaan talla Sopimuksella. Tilaajalla on oikeus taman Sopimuksen
voimassaoloaikana antaa Toimittajalle uusia kirjallisia ohjeita. Tilaajan uusien kirjallisten
ohjeiden antaminen Toimittajalle edellyttdd kirjallista sopimusta Osapuolten valilla.
Toimittajalla on oikeus veloittaa Tilaajan antamien uusien kirjallisten ohjeiden
noudattamisesta aiheutuneet lisékustannukset.

5. TOIMITTAJAN VELVOLLISUUDET

5.1 Henkil6tietojen késittelyyn sovellettavat yleiset periaatteet

Toimittaja sitoutuu

511 kasittelemé&én Henkildtietoja Tietosuojaséantelyn ja hyvén tietojenkasittelytavan
mukaisesti;

51.2 kasittelemé&éan HenkilStietoja Tilaajan Henkilbtietojen késittelysta antamien tmén
Sopimuksen kohdassa 4.2 maariteltyjen ohjeiden mukaisesti, ellei Toimittajaan
sovellettava Tietosuojasdéntely maéraa toisin. Toimittaja ilmoittaa tallaisesta
Tietosuojasdéntelyn vaatimuksesta Tilaajalle kohtuullisessa ajassa ennen
kyseisten ohjeiden mukaisesti tapahtuvan Henkil6tietojen késittelyn aloittamista,
paitsi jos tallainen tiedottaminen on Kielletty Tietosuojasdéntelyssa. Toimittajan
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tulee ilmoittaa Tilaajalle ilman aiheetonta viivytystd, jos Toimittaja katsoo Tilaajan
ohjeiden rikkovan Tietosuojasééantely4;

5.1.3 varmistamaan, ettd Toimittajan henkil6std, jolla on paasy Henkil6tietoihin, on
sitoutunut noudattamaan asianmukaista salassapitovelvollisuutta;

51.4 toteuttamaan tdméan Sopimuksen kohdan 5.2 mukaiset toimenpiteet;

5.1.5 noudattamaan tdman Sopimuksen kohdassa 8 mainittuja alihankkijoiden kéyton
edellytyksia;

5.1.6 mahdollisuuksiensa mukaan ja Toimittajan saatavilla olevat tiedot huomioon
ottaen avustamaan Tilaajaa vastaamaan Rekisterdityjen Tietosuojasdantelyn
mukaisiin pyynt6ihin, kun pyyntddn vastaamiseksi tarvittavat tiedot eivat ole
Tilaajan saatavilla. Toimittajalla on oikeus veloittaa Tilaajalta kustannukset, jotka
ovat syntyneet tdmén kohdan 5.1.6 noudattamisesta;

51.7 mahdollisuuksiensa mukaan ja Toimittajan saatavilla olevat tiedot huomioon
ottaen avustamaan Tilaajan Tietosuojasdéntelyn mukaisten tietoturvaan, tdmén
Sopimuksen kohdassa 6 mainittuihin Tietoturvaloukkauksiin, tietosuojan
vaikutustenarviointiin -~ ja  ennakkokuulemiseen liittyvien  velvoitteiden
tayttdmisessé. Toimittajalla on oikeus veloittaa Tilaajalta kustannukset, jotka ovat
syntyneet tdman kohdan 5.1.7 noudattamisesta;

5.1.8 Tilaajan valinnan mukaan poistamaan tai palauttamaan Henkilétiedot Tilaajalle
tdman Sopimuksen kohdan 11.2 mukaisesti;

51.9 antamaan Tilaajalle kaikki sellaiset tiedot, jotka ovat tarpeen tdman Sopimuksen
ja Tietosuojasdéntelyn noudattamisen osoittamista varten. Tilaajalla on
velvollisuus pitda edelld mainitut tiedot luottamuksellisina. Toimittajalla on oikeus
veloittaa Tilaajalta kustannukset, jotka ovat syntyneet tdman kohdan 5.1.9
noudattamisesta; seka

5.1.10 antamaan Tilaajalle oikeuden suorittaa auditointeja timan Sopimuksen kohdan
9 mukaisesti.

5.2 Tietoturva

5.21 Toimittajan tulee toteuttaa asianmukaiset tekniset ja organisatoriset toimenpiteet
Henkilbtietojen suojaamiseksi asiattomalta p&éasylta tietoihin ja vahingossa tai laittomasti
tapahtuvalta tietojen havittdmiseltd, muuttamiselta, luovuttamiselta, siirtdmiseltd taikka
muulta laittomalta kéasittelylta.

6. ILMOITUS TIETOTURVALOUKKAUKSESTA

6.1 Toimittajan on ilmoitettava Tilaajalle kaikista Tietoturvaloukkauksista ilman aiheetonta
viivytystd, mutta viimeistdan kahden (2) arkipaivan kuluessa siitd, kun Toimittaja on tullut
tietoiseksi Tietoturvaloukkauksesta. limoitukseen on siséllytettdvé seuraavat tiedot:

(a) kuvaus Tietoturvaloukkauksesta, sisdltden tiedot siitd, mita
Rekisterdityjen ryhmi& ja henkilérekistereitd Tietoturvaloukkaus on
koskenut sek& néiden ryhmien ja henkilGrekisterien arvioitu
lukumééra;
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(b) Tietoturvaloukkauksen selvittamista hoitavan Toimittajan
yhteyshenkilén nimi ja yhteystiedot;

(c) kuvaus Tietoturvaloukkauksen toteutuneista seurauksista ja/tai
todennakdisisté seurauksista; ja

(d) kuvaus  toimenpiteistd, joihin  Toimittaja on  ryhtynyt
Tietoturvaloukkauksen  johdosta ja sen haittavaikutusten
lieventamiseksi.

6.2

Jos edelld mainittujen tietojen antaminen ei ole mahdollista samanaikaisesti, tiedot voidaan
antaa osissa.

6.3

Toimittajan on dokumentoitava kaikki Tietoturvaloukkaukset ja annettava dokumentaatio
Tilaajalle pyynndsta.

6.4

Tilaajan on ilmoitettava Toimittajalle viivytyksettd, jos Tilaajalle on syntynyt epéily
Tietoturvaloukkauksesta.

6.5

Tietoturvaloukkauksen tultua Toimittajan tietoon Toimittajan on varmistuttava
Henkil6tietojen suojasta ja toteutettava yhteistydssd Tilaajan kanssa asianmukaiset
toimenpiteet HenkilStietojen suojan turvaamiseksi.

HENKILOTIETOJEN SIIRROT

71

Toimittaja ei saa siirtdd Henkilotietoja ETA:n ulkopuolelle ilman Tilaajan kirjallista
suostumusta.

ALIHANKKIJAT

8.1

Toimittajalla on oikeus kayttdd Henkilétietojen kasittelyssa alihankkijoita, jotka Tilaaja on
Pé&éasopimuksessa hyvaksynyt.

8.2

Toimittajalla on oikeus véhent&a alihankkijoiden maéarad ilman erillista ilmoitusta.

8.3

Osapuolet noudattavat seuraavaa jarjestelyd uuden, tdman Sopimuksen mukaisia
Henkil6tietoja késittelevan alihankkijan lisddmisesta:

8.3.1 Toimittajan on ilmoitettava Tilaajalle alihankkijan lisG&dmisestd vé&hintdan
neljatoista (14) paivda ennen kyseisen alihankkijan suorittaman Henkil6tietojen
kasittelyn aloittamista.

8.3.2 Jos Tilaaja haluaa kieltdd uuden alihankkijan kaytén, Tilaajalla on oikeus
irtisanoa P&é&sopimus paattyméaan ennen kyseisen alihankkijan suorittaman
Henkil6tietojen késittelyn aloittamista. Irtisanominen on tehtdva Kkirjallisella
ilmoituksella Toimittajalle.

8.3.3 Mikali Tilaaja ei kiellda uuden alihankkijan kayttéa kirjallisesti seitseman (7) paivan
kuluessa Toimittajan ilmoituksesta, Toimittaja voi kéayttdd uutta alihankkijaa
Henkil6tietojen kasittelyssa.

8.4

Toimittajan tulee pyrkid asianmukaisin keinoin varmistumaan siitd, ettd alihankkijat
noudattavat tatd Sopimusta vastaavia velvollisuuksia, mukaan lukien tietoturvavaatimuksia
ja salassapitovelvollisuutta. Toimittaja vastaa alihankkijoidensa osuudesta kuin omastaan.
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AUDITOINTI

9.1

Tilaajan pyytdessa auditointia Tilaajan nime&ma kolmas osapuoli, joka ei ole Toimittajan
suora kilpailija, auditoi Toimittajan t&mé&n Sopimuksen velvoitteiden noudattamisen, jotta
Tilaaja voi varmistua siitd, ettd Toimittaja on tayttdnyt tdman Sopimuksen mukaiset
velvollisuutensa. Tilaaja vastaa siit4, ettd tallainen kolmas osapuoli noudattaa
P&aasopimuksen mukaista salassapitovelvollisuutta auditoinnin yhteydessa saamiensa
Toimittajan luottamuksellisten tietojen osalta. Tilaajalla on oikeus pyytaa tédssd kohdassa
9.1 tarkoitettua auditointia kahdentoista (12) kuukauden vélein. Tilaaja vastaa auditoinnista
Toimittajalle ja Tilaajalle aiheutuneista kustannuksista sekd kolmannen osapuolen
palkkiosta ja kuluista. Toimittajan on avustettava Tilaajaa ja kolmatta osapuolta auditoinnin
suorittamisessa kohtuullisin keinoin.

9.2

Jos auditoinnissa havaitaan puutteita, Toimittajan tulee korjata puutteet viivytyksetta,
kuitenkin viimeistddn kolmenkymmenen (30) paivan kuluessa Tilaajan Kkirjallisesta
ilmoituksesta lukien, elleivdt Osapuolet erikseen toisin sovi. Olennaiset puutteet, jotka
muodostavat ilmeisen uhkan tietoturvallisuudelle, on korjattava ilman aiheetonta viivytysta.

10.

VASTUUNRAJOITUS

10.1

Toimittajan vastuu t&méan Sopimuksen tai Tietosuojasdéntelyn rikkomisesta maaraytyy
seuraavasti:

10.1.1 Toimittaja on vastuussa Tilaajaa kohtaa vain jos

10.1.1.1 Toimittaja on rikkonut Tilaajan Tietosuojasdantelyn mukaisia
kirjallisia ohjeita Toimittajan  Tilaajan lukuun suorittaman
Henkil6tietojen kasittelyn yhteydessa; tai

10.1.1.2  Toimittaja on rikkonut kasittelijéihin kohdistuvia Tietosuojasééntelyn
vaatimuksia, jotka ovat suoraan sovellettavia Toimittajaan, kun
Toimittaja kasittelee Henkilétietoja Tilaajan lukuun (kohdat 10.1.1.1
ja 10.1.1.2 yhdessé "Rikkomus").

10.1.2  Toimittaja ei vastaa menetetysta liikkevoitosta tai mistadan valillisesté vahingosta.
Toimittajan vastuu Rikkomuksista Tilaajalle aiheutuneisiin vélittdmiin vahinkoihin
rajoittuu seuraavasti:

10.1.2.1 Toimittaja on vastuussa Tilaajalle Rekisterdidyille maksamien
vahingonkorvausten osalta vain siltd osin kuin vahingot ovat
aiheutuneet vélittdmasti Toimittajan Rikkomuksesta;

10.1.2.2  Toimittaja on vastuussa valvovien viranomaisten Tilaajalle
méaaraamista hallinnollisista sakoista vain siltd osin kuin hallinnolliset
sakot ovat aiheutuneet valittémasti Toimittajan Rikkomuksesta; ja

10.1.2.3  Toimittajan kohtien 10.1.2.1 ja 10.1.2.2 mukainen vastuu Tilaajaa
kohtaan on yhteensé enintdan 10 000,-€

10.1.3  Toimittaja ei ole vastuussa vahingonkorvauksista tai hallinnollisista sakoista silta
osin kuin vahingonkorvaukset tai hallinnolliset sakot johtuvat valittdmésti tai
vélillisesti misté tahansa Tilaajan teosta tai laiminlyénnista.
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11. VOIMASSAOLO, SOPIMUKSEN PAATTAMINEN JA SOPIMUKSEN SIIRTO

11.1  T&ma Sopimus tulee voimaan, kun kumpikin Osapuoli on allekirjoittanut sen. Sopimuksen
voimassaolo jatkuu niin kauan kunnes Paasopimus paattyy, ellei Henkilbtietojen
kéasittelysté ole toisin sovittu Osapuolten valilla.

11.2  Toimittajalla on oikeus kasitella Henkilétietoja vain tdmén Sopimuksen voimassaoloaikana.
Sopimuksen péaattyessa tai Tilaajan kirjallisesta pyynnésta Toimittajan on palautettava
Tilaajalle tai Tilaajan nime&malle kolmannelle osapuolelle kéasitellyt Henkilbtiedot, tai
Tilaajan pyynndstd tuhottava Toimittajan hallussa olevat Henkildtiedot, ellei
Tietosuojasééntely tai muu sovellettava lainsdadéantd edellytd séilyttdméaan HenkilStietoja.
Jos Tilaaja vaatii, ettd Henkilbtiedot palautetaan Tilaajalle tai siirretddn kolmannelle
osapuolelle, Tilaaja on velvollinen korvaamaan Toimittajalle HenkilGtietojen
palauttamisesta tai siirrosta aiheutuneet kustannukset.

11.3  Taman Sopimuksen siirtoon sovelletaan Paasopimuksen siirtoa koskevia ehtoja.

12, ALLEKIRJOITUKSET

Kuusamo 8.5.2020 Tampere,

Ksakki ry Movendos Oy

Anne Multas Petteri Paakkunainen
Palvelupéaallikk® Kehitysjohtaja
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LIITE 1 HENKILOTIETOJEN KASITTELYA KOSKEVA LIITE
1. TAUSTA JA TAMAN LITTEEN TARKOITUS
1.1 Té&ma liite 1 on tehty Tilaajan ja Toimittajan Henkil6tietojen kasittelyé koskevan Sopimuksen
litteeksi. Tama liite on erottamaton osa Sopimusta.
1.2 Téassa liitteessa Osapuolet sopivat seuraavista seikoista:
(a) Henkilttietojen kasittelyn luonteesta ja tarkoituksesta;
(b) kasitellyistd Henkilbtiedoista;
(c) Rekisterdityjen ryhmista;
(d) Sopimuksen kohdan 5.2 tarkoittamista teknisista ja organisatorisista
toimenpiteist; ja
(e) Henkilbtietojen sailytysajasta.
1.3 Toimittaja sitoutuu kasittelem&&n Henkildtietoja Tilaajan puolesta Pé&asopimuksen
mukaisten palveluiden tarjoamiseksi Sopimuksen ja tdmén liitteen mukaisin ehdoin.
2. HENKILOTIETOJEN KASITTELYN LUONNE JA TARKOITUKSET
Toimittaja késittelee HenkilGtietoja seuraavia tarkoituksia varten:
Terveys- ja hyvinvointipalveluiden tarjoamiseen ja palveluiden yksildlliseen
kohdentamiseen.
3. KASITELTAVAT HENKILOTIEDOT JA REKISTEROITYJEN RYHMAT
Toimittaja késittelee seuraavia HenkilGtietojen ryhmia:
- Henkilotiedot (kuten henkilétunnus, nimi, syntym&aika, sukupuoli, tydnantaja)
- Henkilon yhteystiedot (kuten sdhképosti, puhelinnumero)
- Tietoa kayttdjan elintavoista (kuten ravinto, liikunta, tupakointi, uni, alkoholinkaytto,
vireystila) henkildkohtaisista tavoitteista, motivaatiosta kayttaytymisen muutokseen seka
henkilén terveydentilasta kuten riskistd sairastua pitkdaikaissairauteen, verenpaineesta,
painosta, pituudesta.
- Lokitiedot palvelun k&yttdmisen ajankohdasta
Edelld mainitut Henkil6tiedot koskevat seuraavia Rekisterdityjen ryhmié:
- Tilaajan asiakkaat
4, TIETOTURVA
Toimittajan tietojérjestelmille suoritetaan sé&énndllisesti tietoturva-auditointi ulkopuolisen
tahon toimesta.
Toimittajalla on lukittavat toimitilat ja avaimia on luovutettu vain nimetyille henkil6ille.
Toimitilat pidetddn aina lukittuina kun Toimittajan henkildkuntaa ei ole paikalla.
Tietojarjestelman yllgpitajan oikeudet ovat vain niilla Toimittajan henkil6ill&, jotka tarvitsevat
paasyn tallenteisiin jarjestelmdn oikean toiminnallisuuden varmistamiseksi ja
yllapitdjatunnuksilla  sisdankirjaantuminen on IP-rajoitettu ja vaatii monivaiheisen
tunnistautumisen.
Rekisteri sijaitsee palvelintietokoneessa, joka on sijoitettu suojattuun konesaliin, jonne on
estetty péésy asiattomilta. Rekisterin kdyttd on suojattu kayttdjdkohtaisin tunnuksin,
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salasanoin ja kayttdoikeuksin. Kayttdoikeudet tietojarjestelmiin ovat vain niill4
palveluntarjoajan tyéntekij6illé jotka tarvitsevat ndita tietoja tuottaakseen terveyspalveluita,
kullekin kayttajélle annetaan tehtdvan hoitamisen kannalta riittdva, mutta mahdollisimman
suppea kayttdoikeus. Henkildiden ja henkildiden tietoja kéasittelemaéan oikeutetun henkilén
tarkastellessa henkildn tietoja, on internetyhteys palvelintietokoneeseen SSL-suojattu, jolla
rekisteri sijaitsee. Internetin kautta asiattomilta pa&sy rekisteriin on estetty
palomuuritekniikalla.

5. HENKILOTIETOJEN KASITTELYN KESTO

HenkilGtietoja ké&sitellddn niin  kauan kuin se on tarpeen palvelun tarjoamiseksi
Paéasopimuksen mukaisesti.
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